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二十、上海信天通信有限公司审核案例

推荐机构：北京新世纪检验认证有限公司

认证类型：信息安全管理体系

认证人员：葛嘉炜

一、案例背景

客户名称：上海信天通信有限公司

审核类型：第一次监督审核

审核时间：2013-11-13~~11-15AM

审核依据：GB/T22080-2008/ISO/IEC27001:2005

审核组成员：组长：胡显国，组员：葛嘉炜

上海信天通信有限公司创立于 2000 年 12 月，由中国电信股份有限公司 、美国 AT&T

公司、上海市信息投资股份有限公司投资组建。

作为国内首家合资的电信运营企业，信天通信依赖其中国本土电信网络资源、美国

AT&T 环球网络资源和技术管理经验、以及政府产业政策的扶植、发挥强强合作的优势，

悉心打造能跨越地理界限、超越文化背景而进行商务运作的综合信息平台。

此次审核主要是信息安全体系的过去一年中的实施情况，特别是信息安全控制措施

的落实情况。

二、主要审核发现、沟通过程

1）在运营服务中心审核，该部门主管公司日常的办公网络运行，查对恶意代码的防护，

现场抽查工作电脑，安装了 360 杀毒软件和安全卫士，但利用安全卫士体检结果为

33 分，存在高危漏洞，杀毒软件日志显示超过 30 天未进行扫描；

现场与网管沟通，公司制定了《恶意软件管理规定》，规定由运营服务中心网管负责

全公司防病毒软件的安装及病毒库的更新管理，为各部门信息处理设施的防范恶意

软件提供技术性支持；但日常工作中网管未能明确杀毒软件使用的要求，日常检查

的力度不够，导致部分工作电脑未能定期进行扫描和体检，对恶意代码的防范存在

隐患。
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2）在审核过程中发现公司工作电脑上网未能实施 IP 地址和 MAC 地址绑定，无法对员工

网络访问进行监管，也不符合公司《信息安全适用性声明（SoA）》中相关条款控制

措施的要求；

公司网管介绍日常工作为了移动办公和上网方便，没有制定 IP 地址和 MAC 地址绑定

的策略，忽略了信息安全方面的问题。

三、标准解读及问题分析

1） GB-T22080-2008 A.10.4.1 条款要求应实施恶意代码的检测、预防和恢复的控制措

施，以及适当的提高用户安全意识；

工作电脑是日常办公时员工与内外部沟通的渠道，安装了内部管理的信息系统，并

且存放了重要的工作资料；日常除了需要对进行物理防护外，对恶意代码的检测和预

防也十分关键，如果电脑遭到恶意代码攻击导致系统损坏，不仅会影响个人正常工作

还会引起与其他有过文件传输的工作电脑之间的恶意代码传播；安装杀毒软件，定期

进行病毒库更新和全盘扫描、体检可以有效的防止工作电脑受到恶意软件和病毒的影

响，并通过磁盘清理、优化设置提升工作电脑的运行速度，从而提高工作效率；

公司制定了相应的管理制度并明确了责任人，但是在实际工作中的执行力度有所欠

缺，未能定期进行监督检查；另外员工的信息安全意识较为薄弱，对公司管理制度学

习不够，未能意识到恶意代码防范不当所带来的安全问题。

2）GB-T22080-2008 A.11.4.3 条款要求应考虑设备的标示，将其作为鉴别特定位置和

设备连接的方法；

对上网电脑要求 IP 地址和 MAC 地址绑定可以实现静态 IP，防止 ARP 攻击，从而防止

未获得网络访问权限的电脑通过修改 IP 地址来连接公司网络；同时便于网管对各员工

电脑的网络使用情况进行监管；

公司的《适用性声明 SOA》A.11.4.3 条款的控制措施中要求计算机全部采用固定 IP

与 MAC 地址绑定，网管为了工作中集团公司人员来公司开会时以及移动办公时网络使用

的便利，暂时没有对上网电脑实施 IP 地址和 MAC 地址绑定，从而导致对网络访问控制

的管理不当。
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四、改进过程及取得的成效

基于以上事实和沟通，受审核组织领导对我们发现的问题欣然接受，并表示此次审核人

员指出的问题工作中没有关注到，但却存在很大的安全隐患和风险,一定认真整改。现

场审核后，受审核组织对提出的不符合项均进行原因分析并制定了纠正措施，并举一反

三，排查所有信息处理设施，取得了良好的管理成效。

1）对于 A.10.4.1 条款提出的不符合采取的纠正措施包括：立即对工作电脑进行体检，

对漏洞进行修复，更新病毒库进行一次全盘扫描，并将病毒的查杀策略设置为每周一上

午 9点定期检查；

组织员工学习公司对于恶意代码防护的管理制度文件，增强员工的信息安全意识。
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2）对于 A.11.4.3 条款提出的不符合采取的纠正措施包括：由网管立即实施工作电脑

IP 地址和 MAC 地址绑定的策略，并在《员工计算机 IP 分配登记表》中进行登记；对

于外来人员使用公司网络需在网管处进行登记，由网管分配上网权限；

并对员工进行公司体系文件的培训，增强其信息安全意识；
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取得成效：

通过此次审核，受审核方领导和员工充分意识之前虽然已进行了信息安全管理

体系的贯标，但是在日常工作中对标准要求的理解实施还有所欠缺，员工更多的关

心本职工作及业务上的事，忽略了信息安全的要求，员工总体信息安全意识较为薄

弱，利用对审核中提出不符合整改的机会重新对公司的体系文件进行了培训学习，

加强全员的信息安全意识；

同时通过审核，受审核方对信息安全标准中的要求有了更深入的认识，也发现

了在日常工作过程中实际存在的信息安全隐患和信息安全管理漏洞，经过与企业领

导层以及各部门人员沟通交流后，企业认可了认真执行标准中规定的控制措施对公

司的信息安全管理带来帮助，并表示今后会对信息安全更加重视，结合实际工作加

强培训教育，做到持续改进，不断提升信息安全体系的实施效果和公司信息安全的

管理水平。




