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十六、北京 XX 数码科技有限公司 ISMS 审核案例

推荐机构：中国信息安全认证中心

认证类型：信息安全管理体系

审核人员：王崇斌 王雷

一、案例背景

北京 XX 数码科技有限公司是一家专门为政府行业客户提供业务应用系统开发、业

务系统运营外包服务、系统集成的专业公司。为加强信息安全管理，保护客户信息及公

司敏感信息，尤其是保护政府行业客户信息安全，北京 XX 数码科技有限公司依据

GB/T22080-2008 标准要求，建立覆盖全公司各业务部门的信息安全管理体系。

此次审核主要针对北京XX数码科技有限公司信息安全管理体系的建立、实施、运行

和保持的情况进行审核，特别是信息安全控制措施的落实情况。

二、主要审核发现、沟通过程

围绕受审核方信息安全管理重点即保护政府行业客户信息和公司敏感信息，审核组

对受审核方风险评估过程和结果进行充分评价，认为受审核方在没有采取技术手段的条

件下对敏感信息(客户数据和公司具有自主知识产权的软件)的访问控制存在一定的安

全风险，受审方在风险识别过程中也进行了识别，并采取了一定的管理手段，但审核组

在查阅访问控制相关文件及访谈 IT 服务中心部门和行政部门时发现由于受审核方关于

访问控制的相关要求覆盖范围不明确，相关人员对用户访问控制相关的要求理解不到

位，导致对敏感信息系统的访问没有有效地管控。

受审核方的适应性声明（SOA）选择了A.11.2“用户访问管理”这一控制域下的所

有四条控制措施，且控制措施引用文件均为《访问控制实施规范》。审核过程中首先查

看《访问控制实施规范》关于用户访问管理相关内容的描述，发现文件对“A.11.2.1用

户注册”和“A.11.2.4用户访问权限的复查”都提出了明确要求，但在访谈IT服务中心

人员时发现该中心有自己的工作规范文件,即《业务系统维护规范》，相关人员对于“用

户注册”和“用户访问权限的复查”的概念不清楚，《访问控制实施规范》的要求也不

明确，访谈中了解到该部门日常工作中会登陆客户业务系统，接触敏感客户信息，且人
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员岗位流动较大，审核组决定抽样该部门涉及的业务系统访问控制情况，查看是否符合

标准和自身体系的管理要求。具体步骤如下：

1.首先根据访谈行政部了解IT服务中心人员情况，并获得过去一年该部门离职、

调岗人员名单及相关的交接清单并作记录。

2.访谈IT服务中心相关人员，了解业务系统维护流程，获知维护人员通过地方局

业务系统访问跳转机(10.98.156.**)可直接登陆客户业务系统,接触客户敏感

数据。

3.确认跳转机的访问人员数量(19人)并要求出示跳转机访问帐号的审批材料。

4.登陆地方局业务系统访问跳转机(10.98.156.**)，发现用户帐号数量多于确认

的数量，其中有一账号“zhuangzhi”确认是一离职员工账号；且有部分测试和

临时帐号，如下图(一)。

5.根据上述发现，审核组与体系负责人及IT服务中心相关人员沟通，受审核方一

致认为针对A.11.2控制域的控制措施（具体为A.11.2.1和A.11.2.4）在实际操

作中未落地，存在较大风险和安全隐患，审核组对此开具不符合项，受审核方

无任何疑义。

图(一)
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三、标准解读及问题分析

GB/T22080-2008附录A中条款“A.11.2用户访问管理”的目标为“确保授权用户访

问信息系统，并防止未授权的访问”。其中“A.11.2.1用户注册”要求“有正式的用户

注册及注销规程，来授权和撤销对所有信息系统及服务的访问”，组织应基于业务要求

建立用户访问角色，对不同级别的信息系统访问管控要求不同，对于涉及组织敏感信息

的系统访问控制应强化; 其中“A.11.2.4用户访问权的复查”要求“宜定期使用正式过

程对用户的访问权进行复查”，定期复查访问权限对于保持对数据和信息的有效控制，

防止信息系统非预期访问非常必要。“用户访问管理”对于保护组织的信息安全，防止

信息泄露起着至关重要的作用，业界比较有影响的信息泄密事件，例如三星家电部核心

技术泄密事件和富士康IPAD2后壳泄密事件都是由于用户访问管理不到位引起。

由于标准对如何进行用户访问管理并未统一要求，组织可以根据自身实际情况制定

具体实施措施。通常一个组织可以采用技术手段，也可以采用管理手段来进行用户访问

管理。

通过访谈了解到受审核方出现该问题的原因：

1. 由于质量部门制定《访问控制实施规范》并负责监督落实情况，受技术水平限

制，该部门对信息系统访问控制的实际情况的了解仅停留在各部门的报告上，

所以对具体控制措施要求不明确、针对性不强，导致可操作性也不够。

2. 各部门对《访问控制实施规范》要求没有引起足够重视。

3. 相关人员对用户访问权限及时注销和复查理解不到位，尤其对涉及敏感信息的

系统的访问控制没有上升到事关组织信息泄露风险的层面。

4. 控制措施实施后的有效性检查没有有效落实，导致上述控制措施较长一段时期

没有落地。

四、改进过程及取得的成效

基于以上事实和沟通，受审核组织领导对我们发现的问题欣然接受，并表示此次审

核人员指出的问题工作中没有关注到，但却存在很大的安全隐患和风险，一定认真整改。

现场审核后，受审核组织对提出的不符合项均进行原因分析并制定了纠正措施，并举一

反三，排查所有信息系统，取得了良好的管理成效。

1.整改要求：
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1) 组织相关人员学习《访问控制规范》和标准关于“用户访问管理”的条款学

习，明确“用户访问管理”的重要性；并组织人员修订《业务系统维护规范》，

提供整改记录。

2) 立即对地方局业务系统访问跳转机(10.98.156.**)访问权限进行一次全面

复查，清理多余账户（图(二)为整改后跳转机账户情况）。

图(二)

3) 举一反三，全面排查系统访问权限，并提供整改记录及检查记录。

2.取得成效：

通过整改保证了能及时清理和检查应用系统的用户访问权限，降低了客户信息泄露

的风险；对用户访问管理如何在组织内的落地实施和检查有了很深刻的理解；大大提高

了全体员工对用户访问管理重要性的认识，提高了人员的安全意识。

3.我们的体会：

ISMS审核时越是根据受审组织信息安全保护重点并结合其风险评估情况有针对性

发现问题，给组织改进的效果越明显。




